
ОБҐРУНТУВАННЯ 

технічних та якісних характеристик предмета закупівлі, розміру бюджетного 

призначення, очікуваної вартості   предмета закупівлі 

(відповідно до пункту 4¹ постанови Кабінету Міністрів України від 11.10.2016          

            № 710 “Про ефективне використання бюджетних коштів”) 
 

1. Предмет закупівлі: ДК 021:2015 72410000-7 Послуги провайдерів 

(підключення до захищеного вузла Інтернет та захищеного хостингу) 

2. Вид процедури: переговорна процедура закупівлі. 

3. Номер оголошення закупівлі: UA-2021-08-04-000917-c. 

4. Обґрунтування технічних та якісних характеристик предмета 

закупівлі: 

Вимоги НД ТЗІ 2.5-010-03 «Вимоги до захисту інформації WEB-сторінки 

від несанкціонованого доступу» є обов’язковими для виконання державними 

органами під час захисту інформації, що належить до державних інформаційних 

ресурсів на WEB-сторінках.  

Враховуючи вимоги НД ТЗІ 2.5-010-03 офіційний веб-сайт КРАІЛ повинен 

відповідати мінімальним необхідним рівням безпеки для забезпечення захисту 

інформації від загроз та наступному функціональному профілю: КА-2, КВ-1, 

ЦА-1, ЦО-1, ЦВ-1, ДВ-1, ДР-1, НР-2, НИ-2, НК-1, НО-1,НЦ-1, НТ-1, НВ-1.  

Застосування переговорної процедури закупівлі дозволить також уникнути: 

- збоїв у роботі та порушення сталого функціонування вебпорталу КРАІЛ; 

- порушення безперервності зв’язку, з вебпорталом КРАІЛ; 

- погіршення безпеки зв’язку; 

- збоїв у роботі та порушення сталого функціонування вебпорталу КРАІЛ; 

- виникнення проблем технічного характеру, пов’язаних з експлуатацією та 

обслуговуванням. 

Відповідно до Закону України «Про Національну систему конфіденційного 

зв’язку» НСКЗ створена для забезпечення обміну інформацією між 

міністерствами та є єдиною системою зв’язку та передачі даних, що забезпечує 

технічний та криптографічний захист інформації при передаванні.  

Положенням про СІТС НСКЗ органів виконавчої влади, затвердженим 

наказом Адміністрації Держспецзв’язку від 18.09.2017 № 110/ДСК, безпосередні 

функції з надання послуг конфіденційного зв’язку суб’єктам СІТС НСКЗ 

(державні органи, органи місцевого самоврядування, державні підприємства, 

установи та організації), організації заходів із забезпечення функціонування, 

розвитку, використання та захисту інформації в СІТС НСКЗ виконує ДП 

«Українські спеціальні системи». 

ЗВІД забезпечує захист інформаційних ресурсів від несанкціонованого 

доступу, зовнішніх атак та впливу деструктивного коду. 

Політика безпеки ЗВІД ДП «УСС» передбачає захист хоста Замовника 

шляхом введення обмежень на доступ з мережі Інтернет до хоста Замовника та у 

зворотному напрямку що дозволяє відкрити тільки ті порти, які необхідні для 

нормальної роботи сервісів мережі Інтернет що використовується хостом 

Замовника. 

Вимоги до надання послуги з Підключення до захищеного вузла 

Інтернет та захищеного хостингу (код ДК 021:2015 – 72410000-7 Послуги 

провайдерів): 



Виконавець надає Послуги за допомогою власного обладнання, інструментів 

та інвентарю. 

Перелік Послуг, які повинні надаватися працівником Учасника та 

вимоги щодо їх надання:  
1.) РАЗОВА ПОСЛУГА 

№ Найменування послуги 

1 Підключення до захищеного вузла Інтернет-доступу (ЗВІД) 

 

2.) ЩОМІСЯЧНІ ПОСЛУГИ 

№ Найменування складових послуги 

1 СPU: 25 ядра 

2 RAM: 52  Gb 

3 SSD: 620 Gb 

 HDD: 1000 Gb 

4 2 ІР адреси 

5 Плата за безлімітний захищений доступ до мережі (100 Mb/c) (ЗВІД) 

 

3.) УМОВИ НАДАННЯ ПОСЛУГ 

1. Виконавець надає послугу з розміщення інформаційних ресурсів 

Замовника на своїх віртуальних серверах, надає їм доступ до мережі інтернет 

через захищений вузол Інтернет-доступу (ЗВІД), забезпечує розміщення домену 

Замовника на власних ns-серверах та  забезпечує підключення Замовника до 

мережі Інтернет через захищений вузол Інтернет доступу Виконавця, чим 

забезпечує надійний захист цих ресурсів від несанкціонованого доступу, 

зовнішніх атак та впливу деструктивного коду використовуючи такі основні 

методи захисту як: 

 двостороння фільтрація трафіку згідно встановленої політики 

безпеки для хостів та підмереж Замовника; 

 глибока інспекція трафіку; 

 аналітична технологія швидкого виявлення нових загроз 

проникнення та блокування підозрілих вірусовмісних об’єктів з 

використанням та без використання сигнатур вірусів; 

 сенсор IPS (Intrusion Protection System) запобігання проникнень 

шкідливих експлойтів; 

 динамічне реагування на інциденти та динамічне оновлення 

захисту. 

2. Технічні параметри (характеристики) віртуальних серверів, що 

виділяються для розміщення інформаційних ресурсів Замовника будуть вказані в 

Додатку 1 до Договору. 

Виконавець передає відповідальній особі Замовника облікові записи для 

адміністрування віртуальних серверів та організовує віддалений доступ до них по 



необхідним портам з узгоджених ip-адрес мережі інтернет. Облікові записи 

доступу до серверів не зберігаються у Виконавця. 

Швидкість доступу до мережі Інтернет для забезпечення роботи 

віртуального сервера –  100Мбіт/с. 

3. Режим надання Послуги – цілодобовий з можливістю постійного 

безперервного доступу до мережі інтернет без обмежень на обсяг 

прийнятої/переданої інформації. 

4. Забезпечується цілодобова підтримка надання Послуг Виконавцем. 

5. Рівень доступності Послуги – не менше 99,0%. 

Час, протягом якого з будь-яких причин відсутні Послуги, не повинен 

перевищувати 8 години на місяць (за виключенням випадків пошкодження 

кабельних ліній зв’язку; строк усунення такої несправності становить 24 години з 

моменту надходження повідомлення від Замовника). 

6. Інциденти, запити та час реагування. 

6.1. В разі виявлення збоїв (інцидентів) при наданні Послуги, чи по іншим 

питанням, стосовно надання Послуги, Замовник надсилає відповідальній особі 

Виконавця запит на електронну пошту чи сповіщає її по телефону. 

6.2. Час реагування на запит залежить від категорії та пріоритету запиту та 

наведений в Таблиці №1.  

Категорії запиту: 

Інцидент - запит на відновлення нормального (штатного) функціонування 

Послуги. 

Пріоритети інциденту: 

Аварія Повна недоступність Послуги, що пов’язана з несправністю 

мережі, обладнання, інженерних систем. 

Високий Недоступність окремих складових Послуги чи істотне 

обмеження доступного функціоналу (уповільнення доступу до інфраструктури, 

недоступність деяких сервісів та інше). 

Загальний Несправність, що неістотно впливає на отримання Послуги.  

Запит на зміну конфігурації Послуги – запит, що призведе до зміни складу 

та/або об’єму наданих Послуги. 

Запит на зміну технічних параметрів, що не призводить  до зміни вартості 

Послуги –відновлення реквізитів доступу до сервісу, зміна параметрів сервісу, 

тимчасове блокування доступу до Послуги за дзвінком Замовника,  інше. 

Запит на надання інформації – надання технічної, фінансової та 

адміністративної  інформації про Послугу в обсязі, необхідному для 

користування Послугою. 

Таблиця №1 

№ 

п/п 
Категорія запиту 

Час реагування / відновлення* 

(* - для інцидентів)  

Строк у 

годинах 

Режим 

(цілодобово/робочі 

години) 

1. Інцидент 

Аварія 0,5 / 6 цілодобово 

Високий 0,5 / 8 цілодобово 

Загальний 0,5 / 8 
Робочі дні, 

з 09:00 -18:00 



2. Запит на зміну конфігурації Послуг 12 
Робочі дні, 

з 09:00 -18:00 

3. Запит на надання інформації 24 
Робочі дні, 

з 09:00 -18:00 

4. 
Запит на зміну технічних параметрів, що не 

призведе до зміни вартості Послуг 
8 

Робочі дні, 

з 09:00 -18:00 

 

7. Планові профілактичні роботи та невідкладні (позапланові) роботи 

(Таблиця №2).  

7.2. Профілактичні роботи проводяться виключно у термін з 20:00 до 06:00 

години, або у вихідні та святкові дні впродовж дня. 

7.3. З приводу здійснення профілактичних робіт Виконавець заздалегідь 

письмово попереджує Замовника на електрону адресу, не менше ніж за 24 години 

до початку таких робіт.  
 

Таблиця №2 
№ 

п/п 
Найменування робіт 

Тривалість та інтервал між 

роботами 

Повідомлення 

Замовника 

1 
Планові профілактичні 

роботи 

Сумарна тривалість робіт – 24 

год. на 1 (один)  місяць 

Не менш ніж за 24 

год. до їх проведення 

2 
Невідкладні 

(позапланові) роботи 

Тривалість дорівнює 

фактичному часу, необхідному для 

попередження аварійних ситуацій 

Безпосередньо перед 

початком проведення 

робіт 

 

8. Політика безпеки Захищеного вузла Інтернет-доступу передбачає захист 

хостів Замовника шляхом введення обмежень на доступ з мережі Інтернет до 

хостів Замовника та у зворотному напрямку, та дозволяє відкрити тільки ті порти, 

які необхідні для нормальної роботи сервісів мережі Інтернет що 

використовуються хостами Замовника. 

8.1. Для застосування політики безпеки ЗВІД до хостів Замовника останній 

надає адміністраторам ЗВІД перелік IP-адрес хостів (підмереж), що потребують 

доступу до мережі Інтернет. Зміна IP-адрес цих хостів в обов’язковому порядку 

узгоджується з адміністраторами ЗВІД. 

8.2. У разі наявності у користувачів мережі Замовника потреби у 

використанні сервісів, які не визначені в базовій політиці безпеки або інших 

специфічних потреб, можливе внесення змін в існуючу політику безпеки. 

8.3. Для внесення таких змін адміністратор Замовника надає адміністратору 

Виконавця відповідне замовлення в робочому порядку. Адміністратор ЗВІД 

проводить аналіз щодо безпечності заявленого сервісу для хостів Замовника. В 

разі позитивного експертного висновку відповідне конфігурування обладнання 

ЗВІД здійснюється у робочому порядку. В разі негативного експертного висновку, 

конфігурування обладнання ЗВІД у робочому порядку не здійснюється. 

Адміністратор ЗВІД надає адміністратору Замовника грунтовне роз’яснення 

стосовно причин відмови та можливих ризиків. 

У випадку, якщо Замовник наполягає на відкритті відповідних портів (або 

реалізації іншого необхідного рішення), він надсилає офіційний лист Виконавцю. 

Після одержання листа здійснюється необхідне конфігурування обладнання ЗВІД, 

після чого Замовник отримує доступ до необхідного сервісу (або іншого рішення) 



та бере на себе відповідальність за можливі негативні наслідки, які можуть 

виникнути через використання цього сервісу (або рішення) в майбутньому. 

5. Обґрунтування розміру бюджетного призначення: 

Розмір бюджетного призначення визначено відповідно до Закону України «Про 

Державний бюджет України на 2021 рік» від 15.12.2020 № 1082-IX, кошторису 

КРАІЛ на 2021 рік за бюджетною програмою КПКВК 0418010 «Керівництво та 

управління у сфері регулювання азартних ігор та лотерей» з урахуванням цінової 

пропозиції ДП «УСС» лише яке, відповідно до листа Адміністрації 

Держспецзв’язку від 01.10.2020 № 07/03/02-1369, надає послуги конфіденційного 

зв’язку в НСКЗ. 

6. Обґрунтування очікуваної вартості закупівель: 

Розрахунок очікуваної вартості визначено на підставі цінової пропозиції ДП 

«УСС» лише яке, відповідно до листа Адміністрації Держспецзв’язку 

від 01.10.2020 № 07/03/02-1369, надає послуги конфіденційного зв’язку в НСКЗ. 

Очікувана вартість закупівлі 279 000,00грн., (з урахуванням ПДВ). 
 


